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2 Ubersicht und Verwendung

2.1 Verwendung & Einsatzmoglichkeiten

Das neue MDT Sicherheitsmodul unterbindet alle verbindungsorientierten Zugriffe der ETS, wie die
Programmierung und auch das Entladen der Busgerate, in der KNX Linie. Damit erhoht sich die
Sicherheit der geschiitzten Linie im AulRen- und Innenbereich deutlich. Eine Manipulation der
Gerateprogrammierung ist nicht mehr moglich. Die Sicherheitsfunktion wird automatisch nach
Busspannungswiederkehr/Programmierung des Moduls gestartet. Eine Deaktivierung der
Sicherheitsfunktion ist, je nach eingestellter Sicherheitsstufe, Gber die Bedientasten und/oder das
Sicherheitspasswort per Telegramm maoglich.

Die integrierte Gerateliberwachung kontrolliert zyklisch bis zu 100 KNX Gerate. Sobald ein Gerat fehlt
oder durch einen Defekt nicht mehr antwortet, wird eine Alarmmeldung ausgegeben. Die
Geratelberwachung erfolgt entweder aktiv (Abfrage von physikalischen Adressen oder
Gruppenadressen) oder passiv (Erkennung, ob Gruppenadressen zyklisch gesendet werden).

Ereignisse, wie ein unerlaubter Programmiervorgang oder ein fehlendes Busgerat, werden per Alarm-
LED am Geréat angezeigt, als Alarmobjekt gesendet und zusatzlich als Klartextmeldung mit
Zeitstempel im internen Ringspeicher des Sicherheitsmodules abgespeichert.

Sinnvoll eingesetzt wird das MDT Sicherheitsmodul tiberall dort, wo KNX Gerate fiir fremde Personen
zuganglich sind. Dies gilt auch im Innenbereich, wie beispielsweise in Hotels, Apartments,
Verwaltungsgebauden, 6ffentlichen Gebauden, Schulen, Turnhallen, Schwimmbadern, etc. Auch im
AulRRenbereich tragt das neue MDT Sicherheitsmodul zum erhéhten Schutz der KNX Geréte bei. Ein
Programmierzugriff von auBen wird unterbunden und demontierte KNX Gerate schnell detektiert.
Somit ist das neue MDT Sicherheitsmodul in nahezu allen Projekten sinnvoll einsetzbar.
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2.2 Aufbau & Bedienung

Das nachfolgende Bild zeigt den Aufbau des Sicherheitsmoduls:

5

SCN-SAFE 01
Sicherheitsmodul

Abbildung 1: Hardwaremodul

1 = BusanschlufRklemme

2 = Programmiertaster

3 = Porgrammier-LED

4 = LED-Anzeigen
Safe = Sicherheitsmodus aktiv
2h = Sicherheitsmodus fiir 2h inaktiv
12h = Sicherheitsmodus fir 12h inaktiv
Alarm = Alarm erfasst

5 =Tasten zur Auswahl der Betriebsmodi
Safe = Sicherheitsmodus aktivieren
2h = Sicherheitsmodus fiir 2h unterbrechen
12h = Sicherheitsmodus fir 12h unterbrechen
Clear = Alarm quittieren
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2.3 Anschlussschema
Das nachfolgende Bild zeigt das Anschlussschema des Sicherheitsmoduls:
A
MNAUEIR Bus
S -
Abbildung 2: Anschlussschema
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2.4 Einstellungen in der ETS-Software

Auswahl in der Produktdatenbank

Hersteller: MDT Technologies
Produktfamilie: Sicherheitsmodul
Produkttyp:

Medientyp: Twisted Pair (TP)
Produktname: SCN-SAFE.O1
Bestellnummer: SCN-SAFE.01

2.5 Inbetriebnahme

Nach der Verdrahtung des Gerates erfolgt die Vergabe der physikalischen Adresse und die
Parametrierung der einzelnen Kanale:
(1) Schnittstelle an den Bus anschlief3en, z.B. MDT USB Interface
(2) Busspannung zuschalten
(3) Programmiertaste am Gerat driicken(rote Programmier-LED leuchtet)
(4) Laden der physikalischen Adresse aus der ETS-Software iber die Schnittstelle(rote LED
erlischt, sobald dies erfolgreich abgeschlossen ist)
(5) Laden der Applikation, mit gewlinschter Parametrierung
(6) Wenn das Gerét betriebsbereit ist kann die gewilinschte Funktion gepriift werden(ist auch
mit Hilfe der ETS-Software moglich)

Achtung: Ist die Sicherheitsfunktion des Gerates aktiv, muss vor dem Ubertragen der Applikation die
Programmiertaste gedriickt werden.
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3 Kommunikationsobjekte

3.1 Kommunikationsobjekte - Standardeinstellungen
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Standardeinstellungen
Nr. Name Funktion GroRe | Prioritit K|L|S|U |A
0 In Betrieb Status senden 1 Bit Niedrig X X
1 Tageszeit Wert empfangen 3 Byte Niedrig X X
2 Datum Wert empfangen 3 Byte Niedrig X X
3 Datum und Uhrzeit Wert empfangen 8 Byte Niedrig X X
Geratelberwachung
4 Gerat 1 Uberwachung iiber 1 Bit/ Niedrig X XX | X
Gruppenadresse 1 Byte/
2 Byte/
4 Byte
+1 nachste Geratetiberwachung
104 Gerat 1l Uberwachung Ergebnis 1 Bit Niedrig X | X X
+1 nachstes Uberwachungsergebnis
204 Gerategruppe 1 Uberwachung Ergebnis 1 Bit Niedrig X | X X
+1 nachstes Uberwachungsergebnis
209 Gerategruppe 1 Schalten 1 Bit Niedrig X X
+1 nachste Gerategruppe schalten
214 Alle Gerategruppen Uberwachung Ergebnis 1 Bit Niedrig X X
215 Gerateliberwachung Status 1 Bit Niedrig X
216 Gerateliberwachung Sperren 1 Bit Niedrig X
Statusausgabe
217 Statusausgabe des Statustext 14 Bytes | Niedrig X X
letzten Events
218 Statusausgabe fiir Statustext 14 Bytes | Niedrig X X
Visualisierung
219 Meniinavigation fur Textnachricht blattern 1 Bit Niedrig X X
Visualisierung
220 Meniinavigation fur Menliauswahl bestéatigen 1 Bit Niedrig X X
Visualisierung
221 Ereignisspeicher fur Reset 1 Bit Niedrig X X
Statusausgabe
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Betriebsstundenzahler
222 Betriebsstundenzdhler | Betriebsstunden 2 Bytes/ | Niedrig X | X X
4 Bytes
223 Betriebsstundenzdhler | Betriebsstunden seit 2 Bytes/ | Niedrig X | X X
letztem Neustart 4 Bytes
224 Betriebsstundenzdhler | Reset 1 Bit Niedrig X X
Sicherheitsmodus
227 Sicherheitsmodus Aktivieren 1 Bit Niedrig X
228 Sicherheitsmodus Alarm quittieren 1 Bit Niedrig X
229 Sicherheitsmodus Befehl/Passwort 14 Bytes | Niedrig X
230 Sicherheitsmodus Status 1 Bit Niedrig X
231 Sicherheitsmodus Alarm 1 Bit Niedrig X
Tabelle 1: Standard Einstellungen Kommunikationsobjekte
Aus der oben stehenden Tabelle kénnen die voreingestellten Standardeinstellungen entnommen
werden. Die Prioritat der einzelnen Kommunikationsobjekte, sowie die Flags konnen nach Bedarf
vom Benutzer angepasst werden. Die Flags weisen den Kommunikationsobjekten ihre jeweilige
Aufgabe in der Programmierung zu, dabei steht K fiir Kommunikation, L fiir Lesen, S fiir Schreiben, U
fur Ubertragen und A fiir Aktualisieren.
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4 Referenz ETS-Parameter
4.1 Allgemeine Einstellungen
Das nachfolgende Bild zeigt die allgemeinen Einstellungen:
Gerdteanlaufzeit 10 - |s
In Betrieb Zykluszeit 10 min S
Sprachauswahl fiir Statusausgabe 2 Deutsch Enalisch
sutomatische Umschaltung der Sommerzsit nicht aktiv Q' aktiv
Betriebsstundenzahler nicht aktiv O aktiv
Objekte Auswahl 2 2Byte 4Byte
Zyklizch melden alle (0=nicht aktiv) 0 -~ h
Abbildung 3: Aligemeine Einstellungen
Die Tabelle zeigt die Einstellmoglichkeiten fiir die allgemeinen Einstellungen:
ETS-Text Wertebereich Kommentar
[Defaultwert]
Gerateanlaufzeit 2-200s Einstellung der Zeit zwischen
[10s] einem Neustart und dem
funktionellen Anlauf des
Gerates
In Betrieb Zykluszeit inaktiv, 1min-4h Einstellung ob und in welchen
[10min] Abstanden ein zyklisches , In-
Betrieb” Telegramm gesendet
werden soll
Sprachauswabhl fir =  Deutsch Einstellung er Sprache fiir die
Statusausgabe = Englisch Statusausgabe der
Gerateliberwachung
Automatische Umschaltung der = nicht aktiv Einstellung ob sich das
Sommerzeit = aktiv Sicherheitsmodul automatisch

zwischen Sommer-/Winterzeit
umstellt (fUr Ergebnisspeicher

Statusausgabe)
Betriebsstundenzahler = nicht aktiv Aktivierung des
= aktiv Betriebsstundenzahlers
Objekte Auswahl = 2 Byte Einstellung des Objektes fir
= 4 Byte den Betriebsstundenzahler
Zyklisch melden alle 0-255h Einstellung ob die
[Oh = nicht aktiv] Betriebsstunden zyklisch

gesendet werden sollen

Tabelle 2: Allgemeine Einstellungen
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4.2 Statusausgabe
Das nachfolgende Bild zeigt die verfligbaren Einstellungen fiir die Statusausgabe:
Ausgabemodus fiir Statusausgabe des letzten  ©' einmaliges Senden des Events
Events (Objekt 217) einmaliges Senden einer Stringfolos
Statuszusgabe fir Visualisisrung (Objekt 218)
Zyklizche Ausgabe nicht senden -
Umschalizeit der verschiedensn Seiten 2 =
Anzahl der Wisderholungen z e
Programmienversuch
im Err=ignisspeicher nicht loggen =
an Alarm-LED anzeigen nein Q) ja
Fusspannungmiederkehr in Ersignisspeicher @ nicht akiiv akiiv
oggen
Gerdteiberwachung der Gruppe 1
im Ereignisspeicher loggen und auf Bus senden x
an Alarm-LED anzeigen nein O ja
Gerdteiberwachung der Gruppe 2
im Ereignisspeicher nicht loggen =
an Alarm-LED anzeigen O nein ja
Gerdteliberwachung der Gruppe 3
im Ereignisspeicher nicht loggen =
an Alarm-LED anzsigen Q' nein ja
Gerdteiberwachung der Gruppe 4
im Ereignisspeicher nicht loggen =
an Alarm-LED anzzigen Q' nein ja
Gerdtelberwachung der Gruppe 5
im Ereignisspeicher nicht loggen o
an Alarm-LED anzeigen O nein ja
Abbildung 4: Statusausgabe
DIN EN ISO 9001
MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1 TAW Cert
Tel.: +49-2263-880 + Fax: +49-2263-4588 « knx@mdt.de = www.mdt.de -y

ZertNr.19050608

&

4 11



=]
A 4 |
il

Technisches Handbuch Sicherheitsmodul SCN-SAFE.01

~—
(]
's)
=1
=
o
@)
Q
®
n

Die Tabelle zeigt die Einstellmoglichkeiten fiir die allgemeinen Einstellungen:

ETS-Text Wertebereich Kommentar
[Defaultwert]
Ausgabemodus fiir = einmaliges Senden des | Definiert das Sendeverhalten
Statusausgabe des letzten Events des Statusobjektes
Events (Objekt 217) = Einmaliges Senden

einer Stringfolge

Statustext fiir Visualisierung (Objekt 218)

Zyklische Ausgabe = nicht senden Aktivieren des zyklischen
= 1Imin-24h Sendens der Statusausgabe
Umschaltzeit der 1-255s Einstellung der Umschaltzeit fiir
verschiedenen Seiten [2s] die einzelnen Stringfolgen
Anzahl der Wiederholungen 0-5 Einstellung der
[2] Wiederholungen fiir das

Aussenden des Statustextes fur

Visualisierungen
Programmierversuch

im Ereignisspeicher nicht loggen Einstellung ob ein

loggen und auf Bus
senden

Programmierversuch
mitgeloggt werden soll und ob

loggen dieser auch direkt auf den Bus
gesendet werden soll.
an Alarm-LED anzeigen nein Einstellung ob ein
ja Programmierversuch an der
Alarm-LED angezeigt werden
soll.
Busspannungswiederkehr in nicht aktiv Einstellung ob eine
Erreignisspeicher loggen aktiv Busspannungswiederkehr im
Ereignisspeicher mitgeloggt
wird.
Gerateliberwachung der Gruppe 1-5
im Erreignisspeicher nicht loggen Einstellung ob ein Ereignis in

loggen und auf Bus
senden

der Gerateliberwachung der
jeweiligen Gruppe mitgeloggt

loggen werden soll und ob dieses auch
direkt auf den Bus gesendet
werden soll.
an Alarm-LED anzeigen nein Einstellung ob ein Ereignis in
ja der Geratetberwachung der

jeweiligen Gruppe an der
Alarm-LED angezeigt werden
soll.

Tabelle 3: Statusausgabe
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Es existieren 2 verschiedene Statusfunktionen.

Zum einen das Objekt 217, welches seinen Status unverziglich bei einem neuen Event aussendet.
Durch den Parameter ,,Ausgabemodus fiir Statusausgabe des letzten Events” kann eingestellt werden
ob ein einzelner String oder eine detailliertere Stringfolge ausgesendet werden soll. Das Aussenden
eines einzelnen Strings wird mit der Einstellung ,,einmaliges Senden des Events” erreicht und kann
z.B. zum Anzeigen auf der MDT Bedienzentrale SCN-LCDGW.01/SCN-LCDGS.01 genutzt werden. Das
Aussenden einer Stringfolge wird mit der Einstellung ,einmaliges Senden einer Stringfolge” erreicht
und kann z.B. zum E-Mail Versand mit dem MDT IP-Interface/IP-Router SCN-IP000.02/SCN-1P100.02
genutzt werden.

Zum anderen das Objekt 218, welches die letzten 9 Meldungen im Ringspeicher abspeichert. Diese
kénnen Uber die Objekte 219 und 220 auf einer Visualisierung aufgerufen und angezeigt werden und
liber das Objekt 221 geloscht werden. Das Objekt 219 wird zur Navigation zwischen den Events im
Eventspeicher genutzt und mit dem Objekt 220 kdnnen detaillierte Informationen (iber das Event
aufgerufen werden. Das 14-Byte Objekt 218 fungiert als Visualisierungstext.

Die nachfolgende Tabelle zeigt die dazugehdérigen Kommunikationsobjekte:

Nummer | Name Grofle Verwendung

217 Statusausgabe 14 Byte | Statusausgabe des letzten Events

218 Statusausgabe fiir 14 Byte | Statusausgabe der maximal letzten 9 Events fir
Visualisierung Visualisierungen

219 Textnachricht blattern 1 Bit Blattert in den Statusmeldungen

220 Menuauswahl bestatigen | 1 Bit Startet den Sendevorgang des aktuell

ausgewahlten Statustextes
221 Reset 1 Bit Loscht die Statusmeldungen im Ringspeicher

Tabelle 4: Kommunikationsobjekte — Statusausgabe

DIN EN ISO 9001
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4.3 Sicherheitsfunktionen
Das nachfolgende Bild zeigt die verfligbaren Einstellungen fir die Sicherheitsfunktionen:
Sicherheit von Handbedienung gering o
Hinweis: Die Taste zum Zurlcksetzen sines Alarms "Clear” ist gesperrt,
Hinweis: Die Tasten fiir temporares Freischalten "2h™ / "12h" sind freigegeben.
Whirde die Programmiertaste "Prog." im geschiEzten
Hirwsis: Modus gedrickt, so ist das Frogrammiensn
des Sicherheitsrmoduls verlibergehend maglich!
Aktivierung des Sicherheitsmodus
iiber 1Bit Objekt (Wert 1 auf Objekt 227) nicht aktiv Q' aktiv
iiber 14Byte Objekt (Objekt 229) nicht aktiv 'O aktiv
Befehl / Passwort LockPiW
Deaktivierung des Sicherheitsmodus
iiber 1Bit Objekt (Wert 0 auf Objekt 227) nicht aktiv O aktiv
iiber 14Byte Objekt (Ohjekt 229) nicht aktiv O aktiv
Befehl [ Passwort UnlockPw
Dauer der Deaktivierung 2h -
Zurticksatzen von Alarmen (Programmierversuchen)
iiber 1Bit Objekt (Wert 1 auf Ohjekt 228) nicht aktiv 'O aktiv
iiber 14Byte Objekt (Ohjekt 229) nicht aktiv O aktiv
Befehl [ Passwort ResetPW
Status fiir Sicherheitsmodus nicht aktiv O aktiv
Zyklisch senden nicht senden .
Meldung von Programmierversuch auf 1Bit ) ) )
Wiy ey nicht aktiv O aktiv
Abbildung 5: Sicherheitsfunktionen
DIN EN ISO 9001
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Sicherheit von Handbedienung:

Uber den Parameter ,,Sicherheit von Handbedienung” kann eingestellt werden welche
Funktionalitdten am Gerat freigeschaltet werden kdnnen.

Folgende Sicherheitseinstellungen sind moglich:

aus

Alle Tasten am Gerat sind bedienbar. Somit kann die Sicherheit der Linie am Gerat komplett
deaktiviert werden und alle Alarme quittiert werden.

gering

Alle Tasten am Gerat bis auf die ,,Clear-Taste” sind bedienbar. Somit kann die Sicherheit der Linie am
Gerat komplett deaktiviert werden, jedoch kdnnen keine alle Alarme quittiert werden.

mittel

Die temporare Freischaltung der Linie und die Quittierung der Alarme am Gerat sind deaktiviert. Das
Gerat selber kann jedoch beim Betatigen der Programmiertaste programmiert werden.

hoch

Die temporare Freischaltung der Linie und die Quittierung der Alarme am Gerat sind deaktiviert.
Auch das Gerat selber kann nur programmiert werden wenn der Sicherheitsmodus tber die
dazugehorigen Objekte (Objekt 227/ Objekt 229) voriibergehend deaktiviert wird.

Aktivierung/Deaktivierung des Sicherheitsmodus:

Der Sicherheitsmodus kann sowohl Giber ein 1 Bit (Nummer 227) als auch ein 14 Byte Objekt
(Nummer 229) aktiviert/deaktiviert werden. An das 14 Byte Objekt muss dazu der eingestellte Text
fir die Aktivierung/Deaktivierung gesendet werden.

Die Aktivierung/Deaktivierung des Sicherheitsmodus Gber die Objekte ist jederzeit moglich —
unabhangig von den Einstellungen des Parameters ,Sicherheit von Handbedienung”.

Wichtig: Steht der Parameter ,Sicherheit von Handbedienung” auf hoch, so ist es nur moéglich den
Sicherheitsmodus (und damit eine Umprogrammierung der Linie) tiber die Objekte zu deaktivieren!
Wird der Sicherheitsmodus liber Objekt deaktiviert, so bleibt dieser solange inaktiv wie liber den
Parameter ,Dauer der Deaktivierung” eingestellt oder bis er wieder iber das Objekt aktiviert wird.

Zuriicksetzen von Alarmen:

An dem Gerit angezeigte Alarme kdnnen ebenfalls Giber die Objekte 1 Bit (Nummer 227) als auch
Uber das 14 Byte Objekt (Nummer 229) zuriickgesetzt werden. An das 14 Byte Objekt muss dazu der
eingestellte Text fiir das Zuricksetzen der Alarme gesendet werden.

Status fiir Sicherheitsmodus:

Mittels des Parameters ,,Status fiir Sicherheitsmodus” kann ein Statusobjekt eingeblendet werden,
welches signalisiert ob der Sicherheitsmodus aktiv ist oder nicht. Uber den Parameter ,,zyklisch
senden” kann dieser Status in festen Zeitabstdanden gesendet werden.

Meldung von Programmierversuchen:
Mittels des Parameters ,,Meldung von Praogrammierversuchen“ kann ein Statusobjekt eingeblendet
werden, um jeden Programmierversuch auf dem Objekt 231 auszugeben.
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Die nachfolgende Tabelle zeigt die dazugehdérigen Kommunikationsobjekte:
Nummer | Name GroRe | Verwendung
227 Sicherheitsmodus - 1 Bit Aktivieren/Deaktivieren des Sicherheitsmodus
Aktivieren
228 Sicherheitsmodus — 1 Bit Quittieren von Alarmen
Alarm quittieren
229 Sicherheitsmodus — 14 Byte | Aktivieren/Deaktivieren des Sicherheitsmodus
Befehl/Passwort + Quittieren von Alarmen
230 Sicherheitsmodus - 1 Bit Status ob Sicherheitsmodus aktiv
Status
231 Sicherheitsmodus - 1 Bit Anzeigen von Alarmen
Alarm

Tabelle 5: Kommunikationsobjekte — Sicherheitsmodus
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4.4 Gerateiiberwachung

Mit der Gerateliberwachung kénnen bis zu 100 Gerate getestet werden ob sich diese am Bus
befinden. Die Priifung kann sowohl aktiv (aktive Abfrage von physikalischen Adressen oder
Gruppenadressen) als auch passiv (Erkennung ob Gruppenadresse zyklisch gesendet wird) erfolgen.
Bei einem Fehler kdnnen die Geréate kurzzeitig vom Bus getrennt werden (mithilfe eines zusatzlichen
Schaltaktor) um einen Fehlalarm zu vermeiden. Die (iberwachten Gerate konnen in bis zu 5 Gruppen
unterteilt werden. Diese Gruppen werden zuséatzlich zum Generieren von Sammelmeldungen
verwendet.

4.2.1 Allgemeine Einstellungen

Das nachfolgende Bild zeigt die allgemeinen Einstellungen fiir die Gerateliberwachung:

Gerdteldberwachung ' nichtaktivn &  aktiv
: = als Fehlalarm {wenn erreichbar = "aus")
Pelaritdt des Status
" als "In Betrieb" Objekt (wenn errsichbar = "Ein")

Dauer der Sperrung der Geratelberwachung g min -
bei Busspannungswiederkehr
Dauer der Sperrung der Gerdtelberwachung 10 min -
Uber Sperrobjekt
Zyklisches Senden des Sammelmeldung "Alle 7 min -
Gerate”
Zyklisches Senden des Sammelmeldung micht=eneen -
"Gruppe 1"
Zyklisches Senden des Sammelmeldung icht=enden -
"Gruppe 2"
Zyklisches Senden des Sammelmeldung micht=eneen -
"Gruppe 3"
Zyklisches Senden des Sammelmeldung icht=enden -
"Gruppe 4'
Zyklisches Senden des Sammelmeldung micht=eneen -
"Gruppe 5*
Chjekte fir Trennung ven KMNX-Teilnehmem € nicht aktiv 8 aktiv
(alle Gruppen)

Zeit des "Aus"-Signals Ls -

Abbildung 6: Gerateliberwachung — allgemeine Einstellungen
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Die nachfolgende Tabelle zeigt die verfligbaren Einstellmoglichkeiten:

ETS-Text Wertebereich Kommentar
[Defaultwert]
Gerateliberwachung = nicht aktiv Aktivierung der
= aktiv Geratelberwachung
Polaritat des Status = als Alarm (wenn Einstellung der Polaritat des
erreichbar Aus) Status

= als ,In-Betrieb” Objekt
(wenn erreichbar Ein)

Dauer der Sperrung der 10s — 8h Einstellung der Dauer nach der

Geratelberwachung bei [10min] die Gerateliberwachung nach

Busspannungswiederkehr einer Busspannungswiederkehr
anlauft

Dauer der Sperrung der unbegrenzt — 8h Einstellung ob die

Gerateliberwachung tber [unbegrenzt] Gerateliberwachung nach

Sperrobjekt einer Sperrung tber das

Kommunikationsobjekt
automatisch wieder anlauft

Zyklisches Senden der nicht senden — 24h Einstellung ob die
Sammelmeldung , Alle Gerate” [nicht senden] Sammelmeldung fiir alle
Gerate zyklisch gesendet wird
Zyklisches Sender der nicht senden — 24h Einstellung ob die
Sammelmeldung , Gruppe 1-5“ [nicht senden] Sammelmeldung fir die

Gerategruppen zyklisch
gesendet wird

Objekte fiir Trennung von KNX- = nicht aktiv Aktivieren der Objekte zum
Teilnehmern (alle Gruppen) = aktiv Trennen der Gerategruppen
vom Bus
Zeit des Aus-Signals 5-240 Dauer der Trennung vom KNX-
[5] Bus

Tabelle 6: Gerateiiberwachung — allgemeine Einstellungen
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Dauer der Sperrung der Gerateliberwachung bei Busspannungswiederkehr:
Definiert die Dauer nach der die Gerateliberwachung nach einer Busspannungswiederkehr inaktiv ist:
Dauer der Sperrung der
Geratelberwachung bei Busspannungswiederkehr
e -
Geratelberwachung -> inaktiv
-
Busspannungs Gerite-
-wiederkehr Uberwachung
-> ab jetzt aktiv
Dauer der Sperrung der Gerateiiberwachung liber Sperrobjekt:
Definiert die Dauer nach der die Geratetiberwachung nach einem Sperrvorgang aktiv ist
= Dauer der Sperrung der Gerateliberwachung tber Sperrobjekt
Geratelberwachung -> inaktiv
P
Sperren: aktiv ) Gerate-
Uberwachung
-> ab jetzt aktiv
DIN EN ISO 9001
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Diese Einstellung ermoglicht es die Geréate in einem Fehlerfall automatisch vom Bus trennen zu
konnen. Dies ist insbesondere da sinnvoll, wo altere/fehlehrhafte Gerate eingesetzt werden, welche
sich in einem Fehlerfall nur durch einen Busspannungs-Reset zurlicksetzen lassen. Dazu ist folgender

Aufbau in der Topologie notwendig:

andere

Grupp

en

Gruppe 1
N Schalt- | | Objekt
aktor 209
STC-SAFE.O1 N |
A\ Schalt- | | Objekt
aktor 210
Gruppe 2

Die KNX-Leitung muss (iber den Kontakt eines Schaltaktor gefiihrt werden. Der Schaltaktor wird mit
dem dazugehdrigen Kommunikationsobjekt fiir diese Gruppe geschaltet. Bei einem Fehler wird der

Schaltaktor nun fir die eingestellte Dauer ausgeschaltet und danach wieder eingeschaltet. Bleibt der
Fehler danach bestehen, so wird dieser Schaltvorgang nicht wiederholt.

MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1

Tel.: +49-2263-880 « Fax: +49-2263-4588 « knx@mdt.de « www.mdt.de

DIN EN ISO 9001

TAW Cert
Zert.Nr.19050608



20

Technisches Handbuch Sicherheitsmodul SCN-SAFE.01

=]
A 4 |
il

~—
(]
's)
=1
=
o
@)
Q
®
n

Die nachfolgende Tabelle zeigt die dazugehdérigen Kommunikationsobjekte:

Nummer | Name GroBRe | Verwendung

204 Gerategruppe 1 — 1 Bit Sendet Wert wenn mindestens 1 Gerat in der
Uberwachung Ergebnis Gerategruppe 1 ausgefallen ist

205 Gerategruppe 2 — 1 Bit Sendet Wert wenn mindestens 1 Gerat in der
Uberwachung Ergebnis Gerategruppe 2 ausgefallen ist

206 Gerategruppe 3 — 1 Bit Sendet Wert wenn mindestens 1 Gerat in der
Uberwachung Ergebnis Gerategruppe 3 ausgefallen ist

207 Gerategruppe 4 — 1 Bit Sendet Wert wenn mindestens 1 Gerat in der
Uberwachung Ergebnis Gerategruppe 4 ausgefallen ist

208 Gerategruppe 5 — 1 Bit Sendet Wert wenn mindestens 1 Gerat in der
Uberwachung Ergebnis Gerategruppe 5 ausgefallen ist

209 Gerategruppe 1 — 1 Bit Schaltet Gerategruppe 1 ein/aus
Schalten

210 Gerategruppe 2 — 1 Bit Schaltet Geradtegruppe 2 ein/aus
Schalten

211 Gerategruppe 3 — 1 Bit Schaltet Gerategruppe 3 ein/aus
Schalten

212 Gerategruppe 4 — 1 Bit Schaltet Geradtegruppe 4 ein/aus
Schalten

213 Gerategruppe 5 — 1 Bit Schaltet Geradtegruppe 5 ein/aus
Schalten

214 Alle Gerategruppen — 1 Bit Sendet Wert wenn mindestens 1 Gerat in allen
Uberwachung Ergebnis Gerategruppen ausgefallen ist

215 Gerateliberwachung — 1 Bit Schaltet die Gerateliberwachung inaktiv/aktiv
Sperren

216 Gerateliberwachung - 1 Bit Sendet Status ob Geratelberwachung aktiv ist
Status

Tabelle 7: Kommunikationsobjekte — Gerateiiberwachung allgemein
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4.2.2 Einstellungen pro iiberwachtes Gerit
Das nachfolgende Bild zeigt die Einstellungen fir die Geratetiberwachung pro Gerat:
Gerdt dberwachen lber physikalische Adresse {aktive Abfrage) e
Physikalische Adresse:
2 individuelle Einstellung
Adressenauswahl
Gleicher Bersich und Linie wie Sicherhsitsmodul

Bereich 0 b

Linie Q -

Gerat 0 o
Uberwachungsintervall W= -
Gruppenzuordnung Gruppe 1 -

Abbildung 7: Gerateiiberwachung —Einstellungen pro Gerat

Die nachfolgende Tabelle zeigt die verfligbaren Einstellmoglichkeiten:

ETS-Text Wertebereich Kommentar

[Defaultwert]

Gerat 1 Uberwachen nicht aktiv Aktiviert die
Uber physikalische Gerateliberwachung und
Adresse (aktive definiert die Art der Abfrage
Abfrage)

Gber Gruppenadresse
(aktive Abfrage)

Uber Gruppenadresse
(passives Empfangen

Tabelle 8: Gerateiiberwachung — Einstellung pro Gerat

Die nachfolgende Tabelle zeigt die dazugehoérigen Kommunikationsobjekte fiir Gerat 1:

Nummer

Name

GroRle

Verwendung

122

Gerit 1 — Uberwachung
Ergebnis

1 Bit

Sendet Wert wenn Gerat 1 ausgefallen ist

Tabelle 9: Kommunikationsobjekte — Gerateliberwachung pro Gerat
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Die Einstellmoglichkeiten und die Funktion hdangen von der Art der Abfrage ab. Insofern es moglich ist,
sollte immer die passive Abfrage liber Gruppenadresse eingesetzt werden um die Buslast so gering
wie moglich zu halten. Diese Art der Abfrage ist insbesondere dort gut einsetzbar, wo Werte bereits
zyklisch gesendet werden (In-Betrieb, Temperatur, etc.).
Uber physikalische Adresse(aktive Abfrage):
Bei der aktiven Abfrage Uber physikalische Adressen werden die zu liberwachenden Gerate anhand
ihrer physikalischen Adresse eingegeben. Die Busspannungsversorgung fragt diese Gerate im
eingestellten Uberwachungsintervall aktiv an.
Folgende Einstellungen sind verfiigbar:

ETS-Text Wertebereich Kommentar
[Defaultwert]
Adressenauswahl = individuelle Einstellung | Einstellung ob Gerat in gleicher
=  Gleicher Bereich und Linie wie das Netzteil liegt
Linie wie
Sicherheitsmodul
Bereich 0-15 Einstellung des Bereichs, wenn

Bereich zu Bereich des
Netzteils unterschiedlich

Linie 0-15 Einstellung der Linie, wenn
Linie zu Linie des Netzteils
unterschiedlich

Gerat 0-255 Einstellung des Gerétes,
welches Giberwacht werden soll

Uberwachungsintervall 20s-24h Einstellung des Intervalls in der
das Gerat abgefragt wird

Gruppenzuordnung Gruppe 1-5 Zuordnung des Gerates zu

einer Gerategruppe

Tabelle 10: Gerateliberwachung — physikalische Adresse
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Uber Gruppenadresse (aktive Abfrage):

Bei der aktiven Abfrage liber Gruppenadressen wird fiir jedes zu (iberwachende Objekt ein
Kommunikationsobjekt eingeblendet, welches mit der zu (iberwachenden Gruppenadresse
verbunden werden muss. Die Busspannungsversorgung fragt die Gruppenadresse im eingestellten
Uberwachungsintervall aktiv an und wertet den Objektwert ggf. aus.

Folgende Einstellungen sind verfiligbar:

ETS-Text Wertebereich Kommentar
[Defaultwert]
Objekt Grole = 1Bit Einstellung der GroRRe der zu
= 1 Byte Uberwachenden
= 2 Byte Gruppenadresse
= 4 Byte
Uberwachungsintervall 20s-24h Einstellung des Intervalls in der
das Gerat abgefragt wird
Gruppenzuordnung Gruppe 1-5 Zuordnung des Gerates zu
einer Gerategruppe
Erwarteter Objektwert =  Gerat gliltig bei Aus Einstellung welcher Objektwert
= Gerat gliltig bei Ein erwartet wird; Einstellung nur
=  Gerat giiltig bei jedem | bei ObjektgroRe 1 Bit verfligbar
Wert

Tabelle 11: Gerateiiberwachung — Gruppenadresse aktiv

Die nachfolgende Tabelle zeigt die dazugehorigen Kommunikationsobjekte fur Gerat 1:

Nummer | Name Grofle Verwendung
22 Gerat 1 — Uberwachung 1 Bit Objekt muss mit der zu Giberwachenden
Uber Gruppenadresse Gruppenadresse verbunden werden

Tabelle 12: Kommunikationsobjekte — Gerateiiberwachung iiber Gruppenadresse
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Uber Gruppenadresse (passives Empfangen):

Beim passiven Empfangen liber Gruppenadressen wird fir jedes zu berwachende Objekt ein
Kommunikationsobjekt eingeblendet, welches mit der zu (iberwachenden Gruppenadresse
verbunden werden muss. Die Busspannungsversorgung fragt die Gruppenadresse nicht an, sondern
wertet lediglich aus ob im eingestellten Uberwachungsintervall ein Wert auf diese Gruppenadresse
gesendet wird. Bei der ObjektgroRe 1 Bit kann auch der Objektwert (iberwacht werden.

Folgende Einstellungen sind verfiligbar:

ETS-Text Wertebereich Kommentar
[Defaultwert]
Objekt Grole = 1Bit Einstellung der GroRRe der zu
= 1 Byte Uberwachenden
= 2 Byte Gruppenadresse
= 4 Byte
Uberwachungsintervall 20s-24h Einstellung des Intervalls in der
das Gerat abgefragt wird
Gruppenzuordnung Gruppe 1-5 Zuordnung des Gerates zu
einer Gerategruppe
Erwarteter Objektwert =  Gerat gliltig bei Aus Einstellung welcher Objektwert
=  Gerat gliltig bei Ein erwartet wird; Einstellung nur
= Gerdt giiltig bei jedem | bei ObjektgroRRe 1 Bit verfligbar
Wert

Tabelle 13: Gerateiiberwachung — Gruppenadresse aktiv

Die nachfolgende Tabelle zeigt die dazugehorigen Kommunikationsobjekte fir Gerat 1:

Nummer | Name GroBe | Verwendung
22 Gerat 1 — Uberwachung 1 Bit Objekt muss mit der zu iberwachenden
Uber Gruppenadresse Gruppenadresse verbunden werden

Tabelle 14: Kommunikationsobjekte — Gerateiiberwachung iiber Gruppenadresse
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6 Anhang
6.1 Gesetzliche Bestimmungen
Die oben beschriebenen Gerate diirfen nicht in Verbindung mit Geraten benutzt werden, welche
direkt oder indirekt menschlichen, gesundheits- oder lebenssichernden Zwecken dienen. Ferner
dirfen die beschriebenen Geraten nicht benutzt werden, wenn durch ihre Verwendung Gefahren fir
Menschen, Tiere oder Sachwerte entstehen kénnen.
Lassen Sie das Verpackungsmaterial nicht achtlos liegen, Plastikfolien/-tiiten etc. kénnen fir Kinder
zu einem gefahrlichen Spielzeug werden.
6.2 Entsorgungsroutine
Werfen Sie die Altgerate nicht in den Hausmiill. Das Gerat enthalt elektrische Bauteile, welche als
Elektronikschrott entsorgt werden miissen. Das Gehduse besteht aus wiederverwertbarem
Kunststoff.
6.3 Montage
A Lebensgefahr durch elektrischen Strom:
Alle Tatigkeiten am Gerat dirfen nur durch Elektrofachkrafte erfolgen. Die landerspezifischen
Vorschriften, sowie die giiltigen EIB-Richtlinien sind zu beachten.
DIN EN ISO 9001
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6.4 Datenblatt
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MDT Sicherheitsmodul, Reiheneinbaugerat

Ausfihrungen
SCN-SAFE.01 Sicherheitsmodul 2TE REG

Das neue MDT Sicherheitsmodul unterbindet alle verbindungsorientierten Zugriffe der ETS, wie die Programmierung und
auch das Entladen der Busgeréte, in der KNX Linie. Damit erhdht sich die Sicherheit der geschitzten Linie im AuBen-
und Innenbereich deutlich.

Eine Manipulation der Gerateprogrammierung ist nicht mehr mdéglich. Die Sicherheitsfunktion wird automatisch nach
Busspannungswiederkehr / Programmierung des Sicherheitsmoduls gestartet. Eine Deaktivierung der Sicherheitsfunktion
ist, je nach eingesteller Sicherheitsstufe, liber die Bedientasten und/oder das Sicherheitspasswort per Telegramm
maoglich. Die intergrierte Geratetberwachung kontrolliert zyklisch bis zu 100 KNX Gerate. Sobald ein Gerat fehlt oder
durch einen Defekt nicht mehr antwortet, wird eine Alarmmeldung ausgegeben.

Die Gerateliberwachung erfolgt entweder aktiv (Abfrage von Physikalischen Adressen oder Gruppenadressen) oder
passiv (Erkennung ob Gruppenadressen zyklisch gesendet werden). Ereignisse wie ein unerlaubter Programmiervorgang
oder ein fehlendes Busgerat werden per Alarm LED am Gerét angezeigt, als Alarmobjekt gesendet und zuséatzlich als
Klartextmeldung mit Zeitstempel im internen Ringspeicher des Sicherheitsmodules abgespeichert.

Das Sicherheitsmodul ist zur festen Installation auf einer Hutprofilschiene in Verteilungen vorgesehen. Die Montage muss
in trockenen Innenrdumen erfolgen.

Zur Inbetriebnahme und Projektierung des Sicherheitsmodules bendtigen Sie die ETS. Die Produktdatenbank finden Sie
auf unserer Internetseite unter www.mdt.de/Downloads.html

SCN-SAFE.O1 e Produktion nach ISO 9001 zertifiziert
e Erhoht die Sicherheit der geschutzten Linie im Innen- und
- Aussenbereich und schiitzt vor Manipulationen
e Einfaches NachrUsten in bestehenden KNX Anlagen
e Blockiert den Verbindungsaufbau und verhindert Programmieren
und Entladen von KNX Geréaten innerhalb der Linie
e Sicherheitsfunktion wird automatisch nach Busspannungswiederkehr
und/oder Programmierung des Sicherheitsmodules gestartet
- e Temporéres Freischalten der Schutzfunktion per Tastendruck am
Gerét oder Uber 14Byte Schllisseltelegramm
e Sicherheitsfunktion zur Erkennung eines Geréateausfalls in der Linie
¢ Aktive oder passive Uberwachung von bis zu 100 KNX Geraten
e Alarm wird als Klartextmeldung im internen Ringspeicher abgelegt
e Schneller Download der Applikation (long frame support fir ETS5)
e |ntegrierter Busankoppler
e 3 Jahre Produktgarantie
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Technische Daten SCN-SAFE.O01

Spezifikation KNX Schnittstelle TP-256 mit Long Frame Unterstiitzung fle ETS5

Verfligbare KNX Datenbanken

ETS 4/5
Max. Kabelquerschnitt
KNX Busklemme 0,8mm @, Massivleiter
Versorgungsspannung KNX Bus
Leistungsaufnahme KNX Bus typ. <0,2W
Temperaturbereich -10 bis + 50°C
Schutzart IP 20
Abmessungen REG (Teilungseinheiten) 2TE
Anschlussbeispiel SCN-SAFE.O1
KNX
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